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蚂蚁大型活动保障架构概览



① 支付峰值型大促 ② 玩法峰值型大促

提前布防

薄弱点梳理

常态化压测

模拟外部流量

线上流量覆盖

异步化+自适应降级

挑战点1：支付宝SKA 商户峰值时间不确定

挑战点2：超级大促支付秒杀峰值高，链路压力巨大

挑战点3：支付商户聚集，极易引发支付链路热点

峰值时间不确定

单商户热点

支付链路瓶颈点

全链路自适应降级改造

商户热点优化

瓶颈点异步化

高峰值验证 全链路压测/仿真分析 极端流量防御 多层限流/降级

挑战点1：伴随营销秒杀抢券 /红包发放，资金 /客诉风险高

挑战点2：玩法多样复杂， C 端用户行为难以预测准确

挑战点3：通常带来端增，整个 APP 以及在离线链路压力巨大

算发奖提前演练

对客风险识别布防

用户动线分析

会场玩法流量预估

客户端离屏灰度

端增流量分析 /限流

数据链路分层降级

引子：大促活动形式及特点



蚂蚁大促分级及活动保障 SOP

评估因素 因素分级

用户人群

M 人

N 人

X 人

Y 人

部门

整个个公司

大型部门

中型部门

小型部门

预算

M 元

N 元

X 元

Y 元

活动发起人

大型部门负责人

中型部门负责人

小型部门负责人

业务形态
节日氛围

秒杀抢购

大促分级 匹配大促SOP 分级保障

信息提报
门禁

全链路压测
门禁

活动上线
前N天门禁

活动信息
时间/玩法/峰值

必选

线上值班

（可选）

资源评估
&交付

全链路
压测

预案&
限流

资金安全保障

客户端保障

二三方保障

封网&
变更管控

S+ 级
XX 项保障动作、X 种角色参与

S 级
XX 项保障动作、X 种角色参与

A 级
XX 项保障动作、X 种角色参与

B 级
XX 项保障动作、X 种角色参与



蚂蚁大促保障整体流程



什么是容量风险？

在SRE （Site Reliability Engineering，站点可靠性工程）领域中，“容量风险”（Capacity Risk）指的
是：系统当前或未来可能因资源容量不足，无法满足用户需求或业务增长，从而导致性能下降、服务不
可用或用户体验恶化的潜在风险。



容量风险的本质：如何承接高并发流量 ？
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蚂蚁全链路压测体系



全链路压测定义

典型使用场景

全链路压测是模拟真实业务场景流量，对完整系统链路（前端→后端→数据库等）进行高并发压力测
试，发现性能瓶颈与单点故障，确保系统在峰值（如大促）下稳定运行。通过流量染色、影子表等技术
实现零业务影响

—— From Ling-1T

蚂蚁全链路压测特点

https://ling.tbox.cn/chat
https://ling.tbox.cn/chat
https://ling.tbox.cn/chat


蚂蚁全链路压测平台架构介绍

压
测
管
理
平
台

压
测
管
控
模
块

压
力
机
模
块

压
测
风
险
模
块

项目管理 场景管理 压测管理 压力机管理 压测监控

成员管理

脚本管理

报告管理

构建场景

数据管理

监控管理

流量配置

压测执行

压测记录

压力机上下线

压力机扩缩容

压力机状态

系统监控

流量监控

压力机监控

压力机
注册

心跳
检查

分发
调度

监控
汇总

脚本
部署

脚本
执行

监控
上报

注册 &
心跳

压测窗口及白名单

压测熔断

压测前置校验



蚂蚁全链路压测平台核心技术介绍_全链路染色打标

生产
流量

压测
流量

流量
接入层

流量
接入层

应用
服务

应用
服务

中间件

中间件

缓存 数据库

缓存 数据库

压测标 压测标 压测标 压测标 压测标

判断压测标
实现压测逻辑透传压测标

判断压测标
接受或隔离压测请求

判断压测标
读写压测 Key

判断压测标
读写压测表

基于 Trace 实现全链路上下文传递压测标



蚂蚁全链路压测平台核心技术介绍_压测隔离

应用层 中间件层 缓存层 存储层

入口逻辑

出口逻辑

正常逻辑 压测逻辑

压测标

以消息中间件为例

消息
Pub

消息
Sub

消息
Pub

消息
Sub

生产消息 压测消息

压测消息
白名单

读写请求

正式
Key

压测
Key

压测标

统一缓存集群 统一数据库集群

读写请求

正式表 压测表

压测标

统一入口



蚂蚁全链路压测平台核心技术介绍_压测前置风险校验

压测前置校验
压测起量之前，主动进行容量、中间件、限流、
预案等风险的校验，提前感知并解除压测风险，
避免压测过程中出现低级问题



蚂蚁全链路压测平台核心技术介绍_压测熔断

压测熔断：及时发现压测链路中的各种异常，快速、有效地阻隔压测风险



蚂蚁全链路压测平台核心技术介绍_压测熔断_举例

熔断场景 ：被压测应用的系统报
错量级上涨

熔断时效 ：秒级，20秒之内

熔断要求 ：应用需要接入标准日
志框架，并配置熔断报错阈值

系统error熔断 ：监测应用的系统
报错日志量级，超过特定阈值则会触
发熔断



蚂蚁全链路压测平台核心技术介绍_压测溯源定位

压测溯源：通过应用 appName 查询该应用当前的压测情况，快速获取某一应用被哪个场景压测，便于进
行压测来源判断，异常情况下能够及时应急处理



蚂蚁全链路压测平台核心技术介绍_压测窗口及白名单

日常窗口 大促窗口 临时窗口

为统一管理压测流量，同时尽可能降低压测对线上产生影响，特设置多维度的压测管控窗口

早高峰

午高峰

晚高峰

X 小时

Y 小时

Z 小时

其余时间
都可以进行
压测

高峰期管控时间按照业务实际情况来定

XX 大促压测管控时间段

XX 大促
相关场景

非大促
其他场景

可以压测 不可压测

压测平台
临时封网

所有场景
不可压测

重大事件全站封网

线上故障正在处理

容灾演练正在切换

X 小时

Y 小时

Z 小时

压测白名单机制

◼ 原则上压测管控窗口期间需要严格按照封网要求进行压测变更管控，但在落地执行的时候实际情况可能较为复杂，本着实事
求是的考虑，压测平台有白名单机制，允许某压测场景在一定时间之内可以不受压测窗口管控

◼ 当前申请压测白名单需要走审批，审批人为申请人主管+压测平台管理员
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蚂蚁大促全链路压测实战



全链路压测基本流程

压测前 压测中 压测后



压测风险

⚫ 压测配置未完全与生产配置分开

⚫ 压测标记未透传，链路不通

⚫ 压测表未创建，数据库报错

⚫ 缓存未使用压测 key，污染生产集群

⚫ 压测之前应用未扩容到位

⚫ 不同 Zone的机器不均匀

⚫ 压测限流未配置

⚫ 压测熔断配置没开

⚫ 未配置压测监控，压测期间未正确盯盘

⚫ 起量过快，系统某些节点无法承载瞬间高压流量

⚫ 线上有异常未及时感知并停压



容量评估与资源准备

应用名 总计 QPS 资源需求 具体机房分配

主应用 xxx QPS xxx cores 城市A：xxx1 cores
城市B：xxx1 cores

下游应用 01 xxx QPS xxx cores 城市A：xxx1 cores
城市B：xxx1 cores

下游应用 02 xxx * 2 QPS xxx cores 城市A：xxx1 cores

整体流量模型图

单接口读写模型
图

资源需求汇总表

图只做示例，数字隐藏
具体依赖视实际情况来定



压测脚本编写、调试、验证

⚫ 按照流量模型确认被压接口
⚫ 为每个被压接口准备起量压测脚本
⚫ 调试压测脚本并进行压测验证

压测基本概念 压测前期准备



压测配置与资产准备

压测配置：一般分为全局配置和业务自定义配置。全局配置一般用于通用内容配置，例如访问地址、环境信息

等内容；业务自定义配置一般实现在业务接口中，在压测期间会推送对应的压测开关、压测特定配置等，来保证全
链路压测能走通

压测数据资产：用于业务流或业务单元脚本中需要用到的压测数据，一般是压测用户资产；在执行压测时，压

测中心会将压测数据分发到各台压力机中，用于压测任务的执行

压测
流量

流量
接入层

应用
服务

中间件 缓存 数据库

压测用户资产 压测标

识别压测用户 执行压测隔离、压测白
名单、压测挡板等逻辑

透传压测逻辑
读写压测 key

执行压测路由
读写压测表

全链路压测必须搭配压测配置及压测数据资产

压测标 压测标 压测标

读取压测配置
兼容压测逻辑



压测计划制定

由于全链路压测涉及到的范围广、链路长、人员众多，压测负责人必须制定详细的压测计
划，以便压测过程顺利、压测问题及时解决，助力全链路压测尽快达成既定目标

压测范围 压测模型 压测组织 压测执行

◼ 压什么场景？
◼ 压哪些接口？
◼ 涉及到哪些应用？
◼ 可能会影响哪些业务？

◼ 每个场景要压多少量级？
◼ 核心应用总计要承接多少

流量？
◼ 哪些链路节点需要降级？
◼ 机器资源是否扩容完毕？

◼ 全链路压测需要哪些人
员必须到场配合？

◼ 整体压测形式是现场压
测还是线上压测？

◼ 压测要组织几个场次？

◼ 每场压测具体起量计划
是怎样的？

◼ 压测需要重点关注哪些
监控大盘？

◼ 压测问题如何记录？
◼ 压测复盘如何进行？



压测执行及盯盘



压测准出

整体压测结论：压测是否通过？

压测到量情况 系统负载情况 压测问题情况 当前风险情况

◼ 各个接口目标量级、压测
量级、到量百分比

◼ 各个下游服务依赖的实际
到量情况

◼ 业务指标：峰值成功量、峰
值成功率、峰值耗时

◼ 系统指标：CPU 水位、内存
水位、JVM 情况、线程池情
况、DB 负载、缓存负载……

◼ 已解决的问题：问题数
量、问题原因、问题当前状态

◼ 未解决的问题：问题原
因、问题跟进人、问题解决要
求时间、问题当前状态

◼ 当前压测还遗留哪些风
险？是否需要上升解决？

压测报告 系统峰值
水位截图

压测执行
记录链接

压测到量
监控截图

压测问题
记录列表

压测
产出
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未来已来：AI 压测初探



AI 链路的特点

对比传统业务链路， AI 业务链路最关注的技术风险目标：

◼ 重点关注同一个业务场景在不
同模型下的业务表现差异

◼ 从提示词调优、全链路可观
测、输出结果评测等多方面进
行业务表现评估

◼ 为用户交付优质结果的同时加
强大模型风险管理

◼ 重点关注 AI服务层、AI基础设
施层的稳定性

◼ 从模型部署成功率、AI可观测、
超大 GPU 集群调度等方面加强
技术风险能力建设

◼ 为 AI服务保驾护航的同时兼顾
AI成本

◼ 重点关注端到端 TTFT 指标，持续
优化 AI业务链路各阶段耗时情况

◼ 从基模选择、AI服务多机房部署、
GPU 容量供给、全链路延迟可观
测等方面提升用户体验

◼ 为 AI业务效果交付极速服务的同
时提升 AI保障效率

总量 成功量 平均
耗时

CPU
水位

峰值
QPS

网络
延迟

传统业务关注的核心指标



AI 链路压测实践





THANKS
大模型正在重新定义软件

Large Language Model Is Redefining The Software
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